Aanvraagformulier RWS Netwerktoegang voor Derden

Met dit formulier kunnen derde partijen, bijv. leveranciers, aannemers, ingenieursbureaus, gemeenten en
provincién, toegang tot het RWS netwerk aanvragen.

RWS netwerktoegangsvormen voor derde partijen:

1. Persoonsgebonden Netwerktoegang voor Derden:

Dit betreft toegang vanuit een eigen PC van de medewerker via het internet met behulp van een RAS token en
toegang via een RWS toegangsportaal.

2. Locatie gebonden Netwerktoegang voor Derden:

Dit betreft toegang vanuit de ICT omgeving van de derde partij met behulp van een directe beveiligde koppeling
via een vaste of internet-verbinding.

Aanvraagprocedure per netwerktoegangsvorm:
1.Persoonsgebonden Netwerktoegang voor Derden:
(gemiddelde doorlooptijd is 3 weken bij correct ingevuld aanvraagformulier en exclusief reactietijd van gebruiker)

Acties

Formulier (volledig ingevuld) door aanvrager RWS laten insturen naar ICT-Servicedesk-KA@rws.nl

Gebruiker krijgt username via mail en wachtwoord via SMS

Fysiek token SMS token

Gebruiker voert in of controleert adresgegevens Nvt
(instructies via mail)

Gebruiker ontvangt token Nvt
Gebruiker activeert token binnen 30 dagen; hierna Nvt
verloopt token en moet het token opnieuw worden
aangevraagd

Gebruiker test toegang en meldt binnen 3 werkdagen dat de token werkt of niet bij de ICT Servicedesk KA of
de RWS aanvrager (bij €én aanvraag voor meerdere gebruikers)

Bij aanvraag van meerdere tokens: Aanvrager RWS meldt dat tokens (niet) werken aan ICT Servicedesk KA

2. Locatie gebonden Netwerktoegang voor Derden: (is altijd aanvraag door CIV)
(kent geen gemiddelde doorlooptijd, daar dit meestal een maatwerk oplossing is)

Acties

Deze vorm van toegang dient altijd ondersteund te worden met een technisch ontwerp welke voldoet aan de
RWS richtlijnen. Indien hier ondersteuning bij benodigd is, kan deze ondersteuning (in de vorm van een infra-
adviseur) middels een verzoek bij de ICT Servicedek KA worden aangevraagd.

Formulier (incl. technisch ontwerp) door aanvrager RWS laten insturen naar ICT-Servicedesk-KA@rws.nl

RWS neemt contact op met derde partij voor verdere realisatie netwerktoegang

Aanvrager RWS meldt dat de toegang werkt / niet werkt aan de ICT Servicedesk KA

Informatie & Randvoorwaarden:

¢ Niet volledig ingevulde aanvraagformulieren worden niet in behandeling genomen.

e Voor vragen kunt u contact opnemen met de ICT Servicedesk KA via 088 797 9000 — keuze 1 of
ICT-Servicedesk-KA@rws.nl.

e Meer informatie over dit aanvraagformulier kunt u vinden op: Intranetpagina ‘Toegang voor Derden’
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Aanvraagformulier RWS Netwerktoegang voor Derden

A: Gegevens RWS

Aanvraag betreft:

[ ] Persoonsgebonden Netwerktoegang voor Derden (RAS Token) (Onderdeel E1 verplicht)

[ ] Locatie gebonden Netwerktoegang voor Derden (IPsec koppeling) (Onderdeel E2 verplicht)

Type aanvraag:
[ ] Nieuw

[ ] Opzeggen

[ ] Wijzigen

Gewenste opleverdatum: dd-mmme-jjjj

Gegevens aanvrager van RWS: |

RWS-dienst:

Naam:

Functie:

Telefoonnummer:

E-Mail:

B: Gegevens Derde partij (verplicht invullen)

Met Derde partij wordt bedoeld de organisatie (Hoofdaannemer) met wie RWS een contractuele
verplichting of samenwerkingsafspraak heeft. NIET een eventuele onderaannemer van deze
organisatie. Het is namelijk de verantwoordelijkheid van de derde partij zelf om zijn
onderaannemers te voorzien van benodigde middelen en te laten conformeren aan de
beveiligingseisen van RWS.

Derde partij gegevens :

Naam organisatie:

Kamer van Koophandel nummer:

(benodigd voor unieke identificatie)

Straatnaam en huisnummer:

Postcode en woonplaats:

Algemeen telefoonnummer:

Contactpersoon bij derde partij: (Aanspreekpunt binnen derde partij namens en voor alle
tokengebruikers binnen die partij.)

Naam:

Afdeling:

Functie:

Mobiel Telefoonnummer: N.B. wachtwoord wordt verstuurd via
sms

E-Mail:
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Aanvraagformulier RWS Netwerktoegang voor Derden

C: Contractuele overeenkomst (verplicht invullen)

Benoem het contract of samenwerkingsafspraak waaruit blijkt dat netwerktoegang voor deze derde
partij noodzakelijk is:

Documentnaam, referentie nummer, [versie], [ondertekeningsdatum]
Indien een dergelijk document niet aanwezig is, dient deze opgesteld te worden en door beide
partijen door de daartoe bevoegde personen ondertekend te worden. Dit document beschrijft onder
meer de afspraken over de benodigde communicatie voorzieningen en de betrokken
informatiesystemen en applicaties, evenals de informatie beveiliging (Geheimhouding, Integriteit en
Veiligheid).

Wat is de voorziene contract einddatum?
[contract einddatum]

Geef de naam van het project / doelsysteem/applicatie waarnaar/waarvoor de derde partij netwerk
toegang benodigd heeft?
project of doel-systeem-naam

Binnen welk Primair of Secundair Proces van RWS valt deze netwerktoegang:

[1 HWN [ HYWN ] HWS [] CD (Facilitair) (] CIV (DID)
[] anders
[] Onbekend

D: Motivatie en beschrijving (verplicht invullen)

Motivatie:
(Wat is het doel van de wijziging?)

Business need:
(Wat is het belang van de wijziging voor de business dan wel bedrijfsproces?)

Applicatiegebruik:
(Welke applicaties zijn betrokken bij de wijziging?)
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Aanvraagformulier RWS Netwerktoegang voor Derden

E1: PERSOONSGEBONDEN netwerk toegang

Voor persoonsgebonden netwerk toegang m.b.v. een Token zijn de volgende gegevens verplicht'

Naam voor wie de token is

Rol/functie

Afdeling

Bedrijf

Mailadres

Mobiele telefoonnummer

Wenst de gebruiker een SMS
fysiek token of SMS token?

Heeft de gebruiker al een Ja/Nee
token

Heeft de gebruiker al een Zo ja wat is het user ID
RWS gebruikersaccount

"Voor aanvragen van meerdere tokens in één aanvraag verwijzen wij u naar Bijlage 1: Persoonsgegevens
voor meerdere Tokens. Graag per eindgebruiker de persoonsgegevens meeleveren ivm persoonlijke
communicatie van usernames en wachtwoorden.

Indien de aanvraag een nieuwe applicatie en/of functionaliteit betreft moeten de doelsystemen worden
opgegeven in Bijlage 2: Netwerk Technische gegevens van de doelsystemen en doelapplicatie

E2: LOCATIE gebonden netwerk toegang

Voor locatie gebonden netwerk toegang m.b.v. een IPsec verbinding zijn de volgende gegevens
verplicht, tevens dient Bijlage 2 Netwerk Technische gegevens van de doelsystemen en doelapplicatie
ingevuld te worden:

Publiek internet IP adres van firewall
waarmee RWS de IPsec verbinding moet
opzetten:

Interne IP adressen/netwerk segment van
de systemen bij Derden waarmee
verbindingen met de RWS interne
systemen moeten worden opgezet:

Bevestig dat onderstaande documenten zijn overeengekomen met derde partij:
1 NNV aansluitvoorwaarden

Technisch Contactpersoon Firewall bij derde partij:
Voor het opzetten van een IPsec verbinding dienen zowel RWS als de derde partij gelijktijdig wijzigingen aan

te brengen in de firewalls die de IPsec verbinding ondersteunen. Geef hieronder de contact gegevens van de
persoon die de Firewall beheert bij de derde partij.

Naam Beheerder Firewall:

Telefoonnummer:

E-Mail:

[] Aanvrager (moet een RWS-medewerker zijn) is contactpersoon richting derde partij
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